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Eine kleine Reise durch die Begriffe des Internets
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Alle reden darlber, viele nutzen es, aber wis-
sen die meisten Nutzer im Internet auch wirk-
lich, was die ganzen Abkirzungen Uberhaupt
heiRen? In diesem kurzen Beitrag sollen die
wichtigsten Abklirzungen in unserem Leben
mit dem Netz der Netze erlautert werden.
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1. Was ist das Internet eigentlich?

Als Antwort auf den Sputnikerfolg der ehema-
ligen Sowjetunion griindete das US-Verteidi-
gungsministerium zu diesem Zweck die Ad-
vanced Research Projects Agency (ARPA).
Der Auftrag der ARPA war es, neuartige Tech-
nologien zu entwickeln. 1966 plante das zur

ARPA gehdrige Information Processing Techni-
ques Office, alle Computerzentren der ARPA,
die Uber das gesamte Land verteilt waren, mit-
einander zu verbinden, im Herbst 1969 wurde
dieses Vorhaben verwirklicht. Doch erst in den
90er Jahren gelang dem Internet der Durch-
bruch, obwohl auch vorher schon die Wachs-
tumsrate enorm war. 1991 entwickelte Tim
Berners-Lee am Genfer CERN-Institut das Hy-
perlinksystem, um Dokumente mit einem In-
halt, der fiir mehrere Forschungsbereiche inte-
ressant sein konnte, allen Interessierten auch
zuganglich zu machen: Internetseiten konnten
von nun an mit Hyperlinks (elektronischen Ver-
weisen auf andere Seiten) versehen werden.
Durch einen einzigen Tastendruck konnten Be-
nutzer so von einer Internetseite zur nachs-

Abbildung 1: Die Verbindung der Rechner auf der ganzen Welt erfolgt iiber Telefonleitungen,
Glasfaserkabel, Breitband-Hochfrequenz-Kupferleitungen, Richtfunk und Satelliten. Es gibt keine
Zentralverwaltung oder oberste Behérde im Internet. Das Netz wurde dezentral konzipiert, damit
der Ausfall einzelner Strukturen (durch Unfélle, Krieg oder Hardwareprobleme) nicht das ganze

Netz lahmlegen kdnnte.
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ten springen, durch das gesamte Netz ,sur-
fen“. Das Internet, so wie wir es heute ken-
nen, war geboren. Das Wort ,Internet® setzt
sich aus zwei Teilen zusammen, namlich aus
Jinter® (lateinisch fir ,zwischen®) und ,net", der
Abklirzung fir ,Networking“ (englisch fiir ,ver-
netzen®“). Im Computerbereich bedeutet ,In-
ternet* also die Vernetzung zwischen Compu-
ternetzen. Das Internet ist demnach ein Com-
puternetz-Netz.

2. Die Abkiirzungen und ihre Bedeutung
ADSL: (Asymmetric Digital Subscriber Line)
Technik zur Datenlibertragung Uber Kupferlei-
tungen mit bis zu 8 MBit/s zum Kunden und bis
zu 1MBit/s in Gegenrichtung.

Access Point: (WLAN-Basisstation) Verbin-
dung zwischen WLAN und Ethernet.

Browser: Der WWW-Client, auch Browser
genannt (to browse = lesen, durchblattern,
schmokern) ist das Programm, das auf dem ei-
genen Rechner laufen muss, um WWW-Sei-
ten vom WWW-Server abzurufen und am Bild-
schirm korrekt anzuzeigen. Die Seiten liegen in
einer ,Seitenbeschreibungssprache* (=HTML)
vor, die Darstellung tibernimmt allein der Brow-
ser (z. B. Internet Explorer, Netscape Navigtor,
Firefox, Mozilla u. a.)

Cross-Kabel: Netzwerkkabel mit gekreuzten
Leitungen fir die direkte Verbindung von zwei
Ethernet-Karten (bei Gigabit-Ethernet nicht
mehr nétig).

DNS: (Domain Name System) Protokoll zur
Ubersetzung von Computernamen in die zuge-
hoérige IP-Adresse.

DSL: (Digital Subscriber Line) zusammenfas-
sende Bezeichnung fiir verschiedene Techni-
ken zur Datenubertragung Uber Kupferleitun-
gen (u. a. ADSL, SDLS), aus Marketinggriin-
den auch in der Produktbezeichnung flr Inter-
netzugange ohne DSL-Technik zu finden.

FTP: (File Transfer Protocol) Verfahren zur Da-
teilibertragung Uber das Internet.

Firewall: Gerat, das mehrere Netzwerkab-
schnitte verbindet und dabei ausgewahlte Da-
tenpakete ausfiltert, um z. B. Hacker-Angriffe
zu erschweren.

Firmware: Betriebssoftware von Geraten, wird
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nur zur Fehlerbehebung oder zum Update vom
Anwender Uberschrieben.

Gateway: Ein Gateway erlaubt es Netzwer-
ken, die auf véllig unterschiedlichen Protokol-
len basieren, miteinander zu kommunizieren.

HTML: (Hypertext Markup Language) Skript-
sprache, in der Internetseiten erstellt werden.

HTTP: (Hyper-Text Transfer Protocol) Zur
Ubertragung von HTML-Dateien vom WWW-

Server zum Browser genutztes Verfahren.

HTTPS: http Uber SSL, gesichertes Hyper-Text
Transfer Protocol.

Hub: einfachster Verteiler in einem Ethernet-
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LAN. Ein Hub schickt alle empfangenen Pake-
te auf allen Anschliissen wieder heraus, jede
sendende Station blockiert daher den Hub fir
die anderen, alle Rechner empfangen alle ins
LAN geschickten Daten.

IEEE 802.11: Familie von Standards fiir das
drahtlose Funknetzwerk (WLAN).

IP: (Internet Protocol) Das grundlegende Pro-
tokoll des Internets und der meisten LANs,
das den Transport von Datenpaketen von ei-
ner IP-Adresse an eine andere IP-Adresse re-
gelt. Aufbau einer IP-Adresse: 32-Bit-Wert,
der in 4 Zahlen zwischen 0 und 255 geteilt
ist, die durch Punkte getrennt werden z. B.
134.99.204.64. Um miteinander kommunizie-
ren zu kénnen, mussen die Rechner erst ,Na-
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men* (=IP-Adresse) bekommen, die in diesem
weltweiten Verbund eindeutig sein mussen. Die
Adressvergabe ist weltweit Uber das InterNIC
(NIC=Network Information Center) und seine
regionalen Adress-Unterverteiler geregelt. Ub-
licherweise werden von den NICs ganze Num-
mernkontingente an Organisationen vergeben,
die diese dann autonom in ihrem Einflussbe-
reich weiterverteilen.

LAN: (Local Area Network) Lokales Compu-
ternetzwerk z. B. innerhalb eines Gebaudes.

NetBIOS: (Network Basic Input Output Sys-
tem) Programmierschnittstelle fur die Kommu-

nikation von Programmen Ubers Netzwerk.

POP3: (Post Office Protocol V 3) Protokoll zum
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Ubertragen von E-Mail von einem Server auf
den PC des Empfangers.

Patch-Kabel: Kurzes LAN-Verbindungskabel
zwischen Wandsteckdose und PC.

SMTP: (Simple Mail Transfer Protocol) Per
SMTP werden E-Mails durch das Internet
transportiert, bis sie bei dem Server ankom-
men, der fir den Empfanger zustandig ist. Der
stellt sie per POP3 oder IMAP zur Verfligung.

SSID: (Service Set ldentifier) Funkzellenna-
me im WLAN, den ein Access Point regelma-
Big ausstrahlt.

Standard-Gateway: Ziel fiir alle |P-Pakete,
die ein Rechner im LAN nicht direkt zustellen
kann, in der Regel ein Router.

Switch: Datenverteiler im LAN, der anders als
ein Hub individuell adressierte Pakete nur an
den Empfanger durchstellt. Daher kénnen an-
ders als beim Hub mehrere Ubertragungen pa-
rallel laufen.

TCP/IP: Zusammenfassende Bezeichnung fiir
IP und alle darauf aufsetzende Protokolle auch
UPD, ICMP usw..

URL: (Uniform Resource Locator) (~ einheit-
liche Quellenangabe); so bezeichnet man die
eindeutigen ,Namen*, den die Dokumente auf
einem WWW-Server haben mussen.

VPN: (Virtual Private Network) Logisches
Netzwerk, dass zum Transport ein anderes, 6f-
fentliches Netzwerk benutzt. Ein VPN schaltet
raumlich weit getrennte Rechner (iber das In-
ternet so zusammen, dass sie untereinander
wie in einem LAN kommunizieren. Damit nun
zum VPN gehorige Rechner an der Kommuni-
kation teilnehmen kénnen, werden die Daten in
der Regel verschlisselt.

WEP: (Wired Equivalent Privacy) Verschlis-
selungsverfahren fur WLAN mit 40 (WEP 64)
oder 104 (WEP 128) Bit langen Schliisseln.
Aufgrund eines prinzipiellen Fehlers ist WEP
leicht knackbar. WLANs missen daher mit
WPA statt WEP gesichert werden.

WLAN: (Wireless Local Area Network) System
zur kabellosen Vernetzung per Funk.

WWW: (World Wide Web) Durch die Nutzung
von HTML und http verkniipftes Informations-
netz im Internet.
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IT-Grundschutzhandbuch: Version online verfligbar

Silvester Siegmann

Viele Arbeitsprozesse werden elektronisch ge-
steuert und groBe Mengen von Informationen
sind digital gespeichert, werden verarbeitet
und in Netzen ubermittelt. Damit sind die Insti-
tutionen in Wirtschaft und Verwaltung von dem
einwandfreien Funktionieren der eingesetzten
IT abhangig.

Angesichts der vielfaltigen und wachsenden
Gefahrdungspotentiale und der steigenden Ab-
hangigkeit stellen sich damit fiir alle Anwender
hinsichtlich der IT-Sicherheit die Fragen, wie
kann man, wo, mit welchen Mitteln mehr Si-
cherheit erreichen.

Die IT-Grundschutz-Seiten des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI)
helfen diese Fragen zu beantworten und ge-
ben Hilfsmittel an die Hand. IT-Grundschutz
bietet eine einfache Methode, dem Stand der
Technik entsprechende IT-Sicherheitsmal3-
nahmen zu identifizieren und umzusetzen.
Das BSI stellt zahlreiche Werkzeuge zur Ver-

fligung, um ein angemessenes Sicherheitsni-
veau zu erreichen, wie z. B. die BSI-Standards
zum IT-Sicherheitsmanagement, die IT-Grund-
schutz-Kataloge und das GSTOOL. Dazu ge-
hort aber auch die ISO 27001-Zertifizierung
auf Basis von IT-Grundschutz, die sowohl eine
Priifung des IT-Sicherheitsmanagements als
auch der konkreten IT-SicherheitsmaRnahmen
auf Basis von IT-Grundschutz umfasst.

Auf den Internetseiten des BSI ist die aktuel-
le Version des IT-Grundschutzhandbuchs im
HTML-Format sowie als PDF-Format zum He-
runterladen verfligbar. Die aktuelle HTML-Ver-
sion des IT-Grundschutzhandbuchs ist auch
auf der BSI CD-ROM erhaltlich.

Link:
www.bsi.bund.de/gshb/deutsch/index.htm
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