Praktische Arbeitsmedizin

Datenarchivierung nach Vorschrift

Wer die juristische Sachlage kennt, vermeidet Probleme bei der
Bewaltigung der unternehmensinternen Datenflut

Manfred Anduleit

Die Mehrheit der Unternehmen setzt die
rechtlichen Bestimmungen zur Aufbe-
wahrung elektronischer Daten nur halb-
herzig um. Zwei Drittel der Firmen haben
noch nicht einmal innerbetrieblich festge-
legt, wie elektronische Daten aufzubewah-
ren sind (Computerwoche 20/2006). Griin-
de dafiir sind hauptséchlich in den Kosten
und dem komplexen Zusammenspiel von
juristischen, technischen und betriebs-
wirtschaftlichen Vorgaben zu suchen. Wer
nicht oder nur unsachgemaR archiviert,
riskiert jedoch gravierende Haftungsrisiken
fiir Geschiftsleitung und IT-Administration.
Grund genug also, Archivierung nicht nur
unter technischen, sondern auch strate-
gischen Gesichtspunkten zu betrachten.

Was sagt das Handelsgesetzbuch?

§ 238 HGB verpflichtet Kaufleute zur Buch-
fihrung und Aufbewahrung von Handelsbrie-
fen, die mit dem jeweils gesandten Original
Ubereinstimmen. Um als Handelsbrief zu gel-
ten, reicht bereits ein entfernter, lockerer Zu-
sammenhang mit betrieblichen Interessen
aus. Samtliche Schriftstlicke, die der Vorbe-
reitung, Durchfiihrung und dem Abschluss (z.
B. Angebote, Auftragsbestatigungen, Liefer-
schein, jedoch nicht Werbeschreiben und Pros-
pekte) oder der Rickgangigmachung eines
Geschafts (z. B. Reklamationsschreiben) die-
nen, sind daher als Handelsbriefe anzusehen
— auch E-Mails (siehe Abbildung 1).

Aufbewahrungsanforderungen

Bestimmte Unterlagen, wie u. a. Handelsbu-
cher, Abschlusse, Buchungsbelege oder Han-
delsbriefe, sind nach § 257 HGB geordnet auf-
zubewahren. Das Gesetz schreibt weder ein

Abbildung 1

Ordnungs- oder Buchflihrungssystem vor noch
legt es Speichertechnologien oder Aufzeich-
nungsverfahren fest. Fiir das elektronische Ar-
chivierungsverfahren gibt § 239 HGB lediglich
einen Kriterienkatalog vor: Die gespeicherten
Dokumente missen unveranderbar, reprodu-
zierbar und jederzeit verfligbar sein. Dabei ist
entscheidend, dass eine ordnungsgemale,
qualifizierte und geordnete Ablage sowie si-
chere Aufbewahrung der elektronischen Do-
kumente wahrend des gesamten Aufbewah-
rungszeitraums erfolgt. Ausnahmen gelten nur
fur Eréffnungsbilanzen sowie Jahres- und Kon-
zernabschlisse, die auch als Originale in Pa-
pierform aufzubewahren sind.

Aufbewahrungsfristen

Fir Buchungsbelege, Handelsbiicher, Inven-
tare, Jahres- und Konzernabschlisse ist eine
Aufbewahrungsfrist von zehn Jahren vorgese-
hen. Fur alle ubrigen Dokumente wie Handels-
briefe gelten sechs Jahre. Die Frist beginnt mit
dem Schluss des Kalenderjahres, in dem die
Unterlagen erstellt bzw. die Handelsbriefe ver-
schickt oder empfangen wurden. Nach Ablauf
kénnen die Unterlagen vernichtet werden.

Was ist steuerrechtlich zu beachten?

Steuerrechtlich missen alle Kaufleute die An-
forderungen an die Aufbewahrung und die Pri-
fung von Geschéaftsunterlagen in §§ 145 - 147
Abgabenordnung (AQO) einhalten, wobei die
gleichen Fristen und Regeln gelten wie gemafn
HGB. Einzelheiten dazu sind in den ,Grundsat-
zen zum Datenzugriff und zur Priifbarkeit digi-
taler Unterlagen” — kurz GDPdU — erlautert, die
das Bundesfinanzministerium 2001 als Regel-
werk flr die Finanzbeamten zur elektronischen
Steuerprifung herausgegeben hat: Wurden
Daten mit einem Datenverarbeitungssystem

Handelsgesetzbuch (HGB)

§ 238 HGB - Pflicht zur Buchfiihrung betrifft jeden Kaufmann
§ 239 HGB - Einzelheiten zur ordnungsgeméf3en Flihrung der Handelsbiicher
§ 257 HGB - Aufbewahrungsanforderungen und Aufbewahrungsfristen bis zu 10 Jahren

Steuerrecht

§ 140 AO - Buchfiihrungsrecht

§§ 145, 146 AO - Buchfiihrung und Aufzeichnungen

§ 147 AO
§ 14 IV UStG
GDPdU
GoBS

- Aufbewahrung von Unterlagen, Aufbewahrungsfristen bis zu 10 Jahren
- Priifbarkeit digitaler Unterlagen, z. B. Rechnungen

- Datenzugriff und Priifbarkeit digitaler Unterlagen

- Grundsétze ordnungsgemaéafer DV-gestiitzter Buchfiihrungssysteme
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erzeugt, hat die Finanzbehérde das Recht,
Einsicht zu nehmen und das System zur Pru-
fung zu nutzen. Fir die Online-Kommunikati-
on — also den E-Mail-Verkehr — bedeutet dies
in der Praxis: Unternehmer sind nicht nur dazu
verpflichtet, E-Mails gesetzeskonform zu archi-
vieren. Sie mussen auch gewahrleisten, dass
den Betriebsprifern alle betriebswirtschaftlich
und steuerrechtlich relevanten E-Mails samt
Anhangen jederzeit verfligbar gemacht und
von diesen maschinell ausgewertet werden
koénnen.

Die Grundsatze ordnungsgemafRer DV-ge-
stutzter Buchfuhrungssysteme (GoBS) des
Bundesfinanzministeriums vom 7.11.1995 be-
ziehen sich auf alle aufbewahrungspflichtigen
elektronischen Daten und konkretisieren die

Die elektronische Archivierung erfolgt zweckmaRig in einem auf Industriestandards
basierenden Archiv und in einem ISO-genormten Datenformat (Tif, PDF).

Die zu archivierenden Dokumente sind unveranderbar und im Kontext mit Gbrigen
Dokumenten zu betreffenden Geschéaftsfallen aufzubewahren.

Das Archivierungssystem muss uber effektive Schutz- und Sicherheitsmechanismen
verflgen. Unbefugte dirfen insbesondere zu vertraulichen Daten keinen Zugang
haben. Vertrauliche Daten (z. B. Personaldaten) missen verschlisselt gespeichert
werden.

Unzulassige Anderungen der elektronischen Dokumente, auch durch Berechtigte,
mussen verhindert werden. Dies kann durch Systemeigenschaften und Art der
Speicherung erreicht werden.

Der Abruf der Daten muss problemlos, zeitnah, in korrekter Reihenfolge und tber den
gesamten geforderten Aufbewahrungszeitraum hinweg erfolgen.

Die Archivierung sollte sich einfach benutzen und betreiben lassen.

Die elektronischen Daten und E-Mails sind zentral zu speichern — auch die von
mobilen Geraten (Notebooks mit UMTS-Karten, PDAs, Blackberry etc.).

Anforderungen an ihre Revisionssicherheit:

Wie wird mit gescannten Dokumenten umge-
gangen? Wie miissen originar elektronische  Abbildung 2:

Daten verarbeitet werden? Wie muss ein inter-  Die verflixten Sieben — Tipps zur technischen Umsetzung der elektronischen Archivierung

nes Kontrollsystem implementiert sein? Auch
wenn diese Vorschriften bereits seit Gber zehn
Jahren existieren, sind sie in punkto elektro-
nischer Archivierung fir Wirtschaftsprufer, Fi-
nanzverwaltung und IT-Anwender relevanter
denn je. Insbesondere Steuerpriifer geben
sich nicht wie bisher mit Papier zufrieden, son-
dern prifen elektronisch und legen beim Steu-
erpflichtigen so manche Liicke in der GoBS-
Erflllung offen.

Abbildung 3

Bei der Erstellung eines Archivierungskonzepts spielen folgende Fragen eine Rolle:

- Welche Geschaftsunterlagen missen aus betriebswirtschaftlichen und gesetzlichen
Gesichtspunkten sowie aufgrund vertraglicher Vereinbarungen aufbewahrt werden

(Form, Griinde, Dauer)?

- Welche Anforderungen bestehen an die Sicherheit und das Archivierungssystem
(technische Lésungsmaoglichkeiten, Infrastruktur)?

- Wie sollen die Prozesse in Sachen Archivierung und Zugriff aussehen und in die
operativen Geschéaftsprozesse integriert werden?

- Wer sind die Stakeholder mit Interessen an Archivdaten und an wen werden die
Verantwortlichkeiten delegiert?

- Wie werden die Archive bereinigt bzw. die Dokumente nach Ablauf der
Aufbewahrungsfrist vernichtet?

- Welche internen Arbeitsanweisungen sind erforderlich?

- Welche Kontrollen miissen vorhanden sein, um einen sicheren und vertraulichen
Archivierungsprozess zu gewahrleisten?
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Der Knackpunkt bei

elektronischen Rechnungen?

Nach § 14 Abs. 3 Umsatzsteuergesetz (UStG)
darf bei elektronischen Rechnungen die Vor-
steuer nur dann abgezogen werden, wenn die
Echtheit und inhaltliche Unversehrtheit der
Rechnung gewabhrleistet ist. Technisch brau-
chen diese Rechnungen eine qualifizierte Si-
gnatur oder qualifizierte Signatur mit Anbieter-
akkreditierung nach § 15 Abs. 1 Signaturgesetz
(SigG), sonst erkennt das Finanzamt den Vor-
steuerabzug nicht an. Das Bundesministerium
der Finanzen hat mit Schreiben vom 29. Januar
2004 (IV B7 — S 7280 — 19/04) allerdings einige
Sonderregelungen aufgestellt. Z. B. wird auch
bei Online-Fahrausweisen der Vorsteuerabzug
anerkannt, wenn der Fahrausweis im Online-
Verfahren abgerufen wird und durch das Ver-
fahren sichergestellt ist, dass eine Belastung
auf einem Kunden- oder Kreditkartenkonto er-
folgt und der Rechnungsempféanger einen Pa-
pierausdruck des im Online-Verfahren abgeru-
fenen Dokuments aufbewahrt, der die nach §
34 UStDV erforderlichen Angaben enthalt.

Elektronische Rechnungen sind gemalR der
GDPdU beim Absender und Empféanger ,re-
visionssicher* zu archivieren. Daher missen
gleichzeitig auch die Dokumentation der Si-
gnaturprifung, Signaturprifschlissel, Zertifikat
und eventuell weitere Kryptographie-Schlissel
aufbewahrt werden.
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Existieren Insiderverzeichnisse?

Gemal § 15b des Wertpapierhandelsgesetzes
(WpHG) sind borsennotierte  Unternehmen
und ihre Dienstleistungsunternehmen (z. B.
ein Ubersetzungsbiiro) verpflichtet, Verzeich-
nisse Uber Mitarbeiter zu fihren, die bestim-
mungsgemal Zugang zu Insiderinformationen
haben. Egal, ob das Verzeichnis in Papierform
oder elektronisch gefiihrt wird, die Daten mus-
sen lickenlos, jederzeit verfligbar und inner-
halb angemessener Frist einsehbar sein. Die
Finanzdienstleistungsaufsicht (BaFin) befir-
wortet jedoch die elektronische Speicherung
und Ubermittlung. Die Daten sind sechs Jah-
re bereitzuhalten — mit jeder Aktualisierung be-
ginnt diese Frist erneut.

Was steckt in Spezialregelungen?
Spezialrechtliche Vorgaben zur elektronischen
Archivierung finden sich u. a. im Geldwasche-
gesetz (§ 9), der Allgemeinen Verwaltungs-
vorschrift fir das Rechnungswesen in der
Sozialversicherung (§ 22 SRVwV) sowie in Re-
gelungen fir Banken und Krankenhauser und
Arzte. Letztere Regelungen schreiben sogar
eine 30-jahrige Aufbewahrungspflicht vor (z. B.
§ 6 Abs. 1 Krankengeschichtenverordnung, §
28 Abs. 4 Rontgenverordnung sowie § 43 Abs.
3 Strahlenverordnung).

In der Pharmabranche gelten spezielle Rege-
lungen fur Dokumente aus den Bereichen For-
schung, Produktion und Antragsdokumentati-
on, die sich weitgehend an den Vorgaben der
Federal Drug Administration (FDA, USA) ori-
entieren. Fir Unternehmen, die an US-Boérsen
notiert sind, greifen mit Sarbanes Oxley (SOX)
und der Securities and Exchange Commission
(SEC) auch hierzulande weit reichende Archi-
vierungspflichten fiir E-Mails und elektronische
Kommunikation. Die Europaische Union hat
am 17. Mai 2006 die 8. Europaische Richtli-
nie (umgangssprachlich auch EURO-SOX ge-
nannt) beschlossen, die ahnlich wie SOX fir
ausreichende Transparenz in den Jahresab-
schlussen sorgen soll und bis 29. Juni 2008
in allen 27 EU-Mitgliedstaaten in nationales
Recht umzusetzen ist. Welche Pflichten im
Rahmen der elektronischen Archivierung ein-
gefuhrt werden, bleibt abzuwarten.

Investitionen in die Datenarchivierung kénnen
sich auch richtig auszahlen. Denn das in Ver-
bindung mit Basel Il stehende Kreditranking der
Banken ist abhéngig von bestehenden betrieb-
lichen Risiken. Kreditanfragende Unternehmen
mussen seit dem 1. Januar 2007 ihrer Bank
gegenlber belegen, dass ihre Finanzkraft und
ihre wirtschaftliche Zukunft auf solidem Fun-
dament stehen. Die Finanzinstitute bewerten
die Firma bei der Kreditvergabe insbesonde-
re nach den jeweils geschaftsspezifischen Kri-
terien. Das von den Banken angewendete Ra-
ting-System erfasst dabei die im Unternehmen
vorhandenen Risiken (zu denen als operatives

(1) Wenn Mitarbeiter Hausputz im E-Mail-Postfach machen.

Wird eine E-Mail-Nachricht vom Benutzer gelesen und dann gleich geldscht, sind die meisten
Archivsysteme schon ausgetrickst. Mitarbeiter 16schen im Unternehmen oft aus Unkennt-
nis Uber die Rechtslage ihre E-Mail-Konten in gewissen Zeitabstanden nach eigenem Belie-
ben oder archivieren die Informationen in veranderter Form und nach eigenen Ordnungsprin-
zipien und provozieren damit ungewollt rechtliche Probleme fur ihre Unternehmen.

Losung:

Technisch sollte eine Kopie aller Nachrichten in einem eigens dafir angelegten E-Mail-Ord-
ner abgelegt werden. Organisatorisch wenden entsprechende Firmenrichtlinien ab, dass
personliche Archivierungsregeln aufgestellt werden. Statt die Geschaftskorrespondenz zeit-
aufwandig auf ihre Archivierungsrelevanz hin zu filtern und Mitarbeiter eventuell mit der Ein-
stufung als aufbewahrungspflichtig zu iberfordern, lassen sich Prozesse vereinfachen und
sichern, indem die gesamte Geschéaftskorrespondenz archiviert wird. Kommt es spater zu ei-
ner Uberpriifung oder einem Gerichtsprozess, kénnen speziell berechtigte Personen nach
den im konkreten Einzelfall relevanten elektronischen Dokumenten suchen und diese repro-
duzieren.

(2) Wenn sich Berufliches mit Privatem mischt.

Werden auch private E-Mails von Mitarbeitern archiviert, kollidiert grundsatzlich das vollstan-
dige Protokollieren und Indexieren mit dem persénlichen Datenschutz der Mitarbeiter und
dem Fernmeldegeheimnis. Gestattet oder duldet ein Unternehmen, dass seine Mitarbeiter
ihre betrieblichen E-Mail-Konten auch zu privaten Zwecken nutzen diirfen, wird dieses Unter-
nehmen gegeniiber seinen Mitarbeitern zum Telekommunikationsdienstleister im Sinne des
Telekommunikationsgesetzes (TKG), mit der Folge, dass dieses Unternehmen den strengen
Pflichten des Fernmeldegeheimnisses unterliegt. Das Unternehmen kann dann nur unter Be-
rucksichtigung der Datenschutzinteressen des Mitarbeiters die Inhalte wie auch die naheren
Umstande der E-Mail-Kommunikation seiner Mitarbeiter archivieren und darauf zugreifen,
wenn eine ausdrickliche Einwilligung des Mitarbeiters vorliegt.

Losung:

Die Einwilligung kann entweder Uber eine geeignete betriebliche Policy oder Betriebsverein-
barung zum Umgang mit E-Mails erfolgen oder auch im individuellen Arbeitsvertrag. Recht-
lich am einfachsten und saubersten ist es, die private Nutzung des betrieblichen E-Mail-Kon-
tos ganz zu verbieten. Auch wenn dies auf den ersten Blick als unzeitgemaR erachtet wird,
sollte die tatsachliche Belastung fir den Mitarbeiter nicht sehr grof3 sein, da doch unzahli-
ge kostenlose E-Mail-Anbieter existieren, die Uber Internet-Schnittstellen auch vom Arbeits-
platz abrufbar sind, ohne die betrieblich erforderlichen Archivierungsmal3nahmen zu beein-
trachtigen.

(3) Wenn fiir den Datenschutz die erforderlichen SicherheitsmaRnahmen fehlen.

Bei der Archivierung fehlen datenschutzrechtliche oder aufgrund sonstiger rechtlichen oder
vertraglichen Vertraulichkeitsregeln erforderliche SicherungsmafRnahmen. Zum Beispiel gilt
fur die Aufbewahrung der Insiderverzeichnisse (§ 15 WpHG), dass nur die Personen, die im
Unternehmen fiir die Fuhrung des Verzeichnisses verantwortlich sind (z. B. Vorstand) und
die mit der Fuhrung des Verzeichnisses beauftragt sind (z. B. Compliance-Mitarbeiter), Zu-
griff haben durfen. Daraus folgt, dass auch die Dateien mit Insiderinformationen, mit denen
die im Insiderverzeichnis geflihrten Personen arbeiten, vertraulich aufbewahrt werden mus-
sen und dass sichergestellt werden muss, dass nur die im Insiderverzeichnis aufgefiihrten
Personen tatsachlich Zugriff auf diese Dateien mit Insiderinformationen haben. Gleiches gilt
auch bei sonstigen sensiblen Dokumenten (z. B. Personaldaten, Buchhaltung etc.), die elek-
tronisch archiviert werden.

Losung:

Um die Datenschutzverpflichtungen und sonstigen Verpflichtungen zur Vertraulichkeit erfil-
len zu kénnen, sollten technische Hilfsmittel greifen: Spezielle IT-Technologien und Daten-
verschlisselungslésungen helfen, dass nur berechtigte Personen und nur in begriindeten
Fallen Zugriff auf archivierte Inhalte haben. Diese sollten von Datenschutzbeauftragten im
Unternehmen eingerichtet und tberwacht und begleitende organisatorische Mafnhahmen
etabliert werden.

Risiko explizit auch die IT-Sicherheit zahlt)und  Abbildung 4: Top 3 der typischsten Compliance-Fehler
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bewertet diese abschlieBend nach dem damit
verbundenen Schuldnerausfallrisiko. Die Ein-
richtung von (IT-) Sicherheitsma3nahmen (z.
B. eine hervorragende Informationsverfugbar-
keit bzw. ein intelligentes Archivieren) durch
die Geschaftsfiihrung, so dass E-Mail Informa-
tionen nicht verloren gehen kdnnen, wird sich
positiv auf mdgliche Kreditkonditionen auswir-
ken. Gleiches wird fir die im Rahmen von Sol-
vency Il geplanten Anforderungen der Europa-
ischen Union an das Risikomanagement bei
Versicherungen gelten. Auch hier wird Daten-
management eine zentrale Rolle spielen.

Was schreibt KonTraG

zur Archivierung vor?

Gemal dem Gesetz zur Kontrolle und Trans-
parenz in Unternehmen (KonTraG) sind Fir-
men unter anderem dazu verpflichtet, ein ef-
fizientes konzernweites Risikomanagement
einzufiihren. Danach missen Aufsichtsrat und
Vorstand einer Aktiengesellschaft zum einen
Entwicklungen, die die Existenz des Unterneh-
mens gefahrden, friihzeitig erkennen, zum an-
deren entsprechende Gegenmafinahmen er-
greifen und diese uberwachen. Die Risiken,
die sich fiir ein Unternehmen aus der Nutzung
der Informationstechnik ergeben — vom Daten-
verlust oder Datenklau durch externe Attacken
Uber interne Angriffe bis hin zur Datenzersto-
rung durch fahrlassigen Umgang mit Informati-
onen am Arbeitsplatz -, sind nicht von der Hand
zu weisen. Zum Risikomanagement einer Akti-
engesellschaft gehdrt auch die Verpflichtung
zur rechtskonformen Archivierung von elektro-
nischen Daten. Insbesondere muss dafiir ge-
sorgt sein, dass ausreichende Speicherkapazi-
tat sowie entsprechende Schutzvorkehrungen
gegen Datenverlust bestehen. Vorstand und
Aufsichtsrat sind insofern verpflichtet, geeig-
nete SchutzmaRnahmen fir die IT-Sicherheit
ihrer geschaftskritischen Systeme und Daten
zu konzipieren, umzusetzen sowie regelma-
3ig zu kontrollieren und zu aktualisieren. Nach
einem neuen Urteil des Landgerichts Miinchen
vom 5. April 2007 ist es auch zwingend erfor-
derlich, dass diese SchutzmafRnahmen der IT-
Strategie im Rahmen des Risikomanagements
schriftlich dokumentiert werden, sonst liegt ein
schwerwiegender Rechtsverstof} vor, der sank-
tioniert werden kann. Letztendlich gilt das Risi-
komanagement fiir Geschéaftsleiter und Kon-
troligremien samtlicher Gesellschaftsformen.

Welche Gefahren lauern?

Verlust der Vorsteuerabzugsberechtigung
Elektronische Nachrichten aller Art sind ge-
schéftskritische Unterlagen und daher sorg-
sam zu behandeln und zu verwalten. Vor Ver-
nichtung von Originalunterlagen sollte man
sich immer fragen, ob eine Aufbewahrung
aus Beweisgrinden notwendig ist. Bei Rech-
nungen sind die Originale zur Geltendma-
chung des Vorsteuerabzugs gemafR § 15 UStG
notwendig.

Fehlende Beweiskraft im Gerichtsprozess
Originale sind auch als Beweise in einem Ge-
richtsprozess von Bedeutung: So zum Beispiel,
wenn ein Anspruch nur durch Vorlage des Ori-
ginals zu beweisen ist (z. B. Vollmacht, Wert-
papier etc.). Ist eine Partei nicht in der Lage,
die fir sie beweispflichtigen Tatsachen vorzu-
legen, obwohl diese elektronisch dokumentiert
sein mussten, kann sie in einem Zivilprozess
schon allein aus diesem Grund unterliegen.

Negative wirtschaftliche Auswirkungen
Datenverlust — selbst wenn er nur von tempo-
rarer Dauer ist — kann gravierende wirtschaft-
liche Auswirkungen fiir das Unternehmen ha-
ben. Eine mangelnde Hochverfiigbarkeit von
Daten — etwa im Supportbereich — kann zu
Schadensersatzanspriichen durch Vertrags-
partner oder sogar zu erheblichen Vertrags-
strafen fuhren. Der Imageschaden bei den be-
troffenen Kunden kann deutlich gréRer sein.

Bei bodrsennotierten Aktiengesellschaften ge-
winnt die mit KonTraG eingefiihrte Vorschrift
des § 91 Abs. 2 AktG noch eine zusatzliche
Bedeutung: Der Abschlussprifer muss sich
im Rahmen der Jahresabschlusspriifung
vom Vorhandensein eines Risiko-Friherken-
nungssystems Uberzeugen und auch Inhalt
und Aussagekraft dieses Systems bei der La-
geberichterstattung beurteilen. Fehlen IT-Si-
cherheitsmaflnahmen in erheblichem Um-
fang (abhangig von der Industriebranche bzw.
der Bedeutung mit dem Umgang von elektro-
nischen Daten wird dies u. U. auch bei nicht
gesetzeskonformer Datenarchivierung der Fall
sein), kann der Abschlussprifer das Testat ein-
schranken oder sogar ganz verweigern.

Drohende Strafen und BuRgelder

Die Verletzung der ordnungsgemafRen Buch-
fihrung kann dazu fiihren, dass die Finanzbe-
hérden eine Steuerschatzung auf Basis der be-
kannten Besteuerungsgrundlagen (§ 162 Abs.
2 AO) durchflihren, die mit Sicherheit eher zu
hoch als zu niedrig ausfallt. Zudem kann die
Finanzverwaltung die Aufbewahrungspflicht
durch Zwangsgeld erwirken (§ 328 Abs. 1 AO)
oder den Vorwurf der Steuerhinterziehung (§
370 AO) oder leichtfertigen Steuerverkirzung
(§ 378 AO) erheben. Im Falle einer Verurtei-
lung drohen Geld- und Freiheitsstrafen bis zu
funf Jahren.

VerstoRe gegen die GDPdU kénnen mit 5 000
EUR BuRgeld wegen Steuergefahrdung (§ 379
AO) oder 50 000 EUR im Falle der Steuerord-
nungswidrigkeit (§ 377 AO) oder schlichtweg
mit bis zu 25 000 EUR Zwangsgeld (§ 328 AO)
geahndet werden.

Personliche Haftung der Geschaftsleitung

Kommt der Vorstand einer Aktiengesellschaft
seinen Pflichten des Risikomanagements nicht
nach, droht eine personliche Haftung auf Scha-
densersatz als Folge der durch das KonTraG
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eingefiihrten neuen Vorschrift des § 93 Abs. 2
AktG. Diese Regelung wird noch dadurch ver-
scharft, dass die Vorstandsmitglieder im Zwei-
felsfall beweisen missen, dass sie alle MaR-
nahmen ergriffen haben, um entsprechende
Schaden zu vermeiden. Dazu gehdren orga-
nisatorische Vorgaben, wie innerbetriebliche
Archivierungsrichtlinien, Verfahrensdokumen-
tationen, Administratorrechte, Systemeinstel-
lungen sowie die Vergabe von Zugriffsrechten,
als auch technische Aufwendungen, wie der
Einsatz von Archivierungssoftware, Verschlis-
selungstechniken, Datensicherung, Sabotage-
und Ausfallschutz.

Haftung der leitenden (IT-)Mitarbeiter

Aber auch bei leitenden Mitarbeitern — wie z. B.
IT-Security-Managern und IT-Administratoren
— drohen Regressanspriiche seitens des Un-
ternehmens. Mangelnde Sorgfalt bei der Ar-
chivierung stellt eine Pflichtverletzung des Ar-
beitsvertrages dar und fiihrt zu entsprechenden
Schadensersatzanspriichen, die nur nach den
Grundsatzen der ,schadensgeneigten Arbeit*
ausnahmsweise zu einer Haftungsfreistel-
lung oder zu einer Minderung der Schadens-
ersatzpflicht fihren kénnen. Bei Vorsatz bzw.
grober Fahrldssigkeit wird von einer unein-
geschrankten Haftung ausgegangen; im Fal-
le einer leichten Fahrlassigkeit gibt es eine
Schadensteilung. Daneben kénnen Pflichtver-
letzungen arbeitsrechtlich eine Abmahnung
und im wiederholten Fall eine Kiindigung zur
Folge haben.

Der erste Schritt zur Compliance?

Entwicklung einer Archivierungsstrategie
Geschéftsleitung und IT sind gefragt, zusam-
men mit Sachkundigen (z. B. Recht, Steuern)
eine fundierte Archivierungsstrategie zu ent-
wickeln. Je nach Unternehmen gilt es dabei,
die organisatorischen und technischen An-
forderungen fur die Archivierung zu ermitteln
und die Rahmenbedingungen fiir das Archi-
vierungskonzept festzulegen (siehe Abbildung
3, Seite 23). Dabei sind auch die betriebswirt-
schaftlichen Auswirkungen und Kosten der Ar-
chividsungen zu berticksichtigen. Da Archivlé-
sungen in der Anschaffung nicht gerade billig
sind, sollten sie moglichst den funktionalen Be-
durfnissen entsprechen, umfassend global im
Unternehmen eingesetzt werden und schon al-
lein wegen der langen Aufbewahrungsfristen
héchst migrationsfreundlich sein.




